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基于最短划分距离的网络流量决策树分类方法
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摘  要：对不同类别的应用数据流，根据其在最初若干分组中进行握手和参数协商的差异性，通过通信模式、载

荷长度以及信息熵等特征，采用基于最短划分距离的方法构建决策树模型，对其进行流量分类。经过在 4 个不同

类型的真实网络数据集上的离线分类实验，以及在校园网环境中的在线流量分类实验。结果表明该模型对 8 种常

见协议的网络流量，分析其前 4 到 6 个分组的特征，能够在分类准确性和系统开销上取得较好的效果。与其他机

器学习算法相比，该模型构建的决策树规模较小，分类时间较短，适合于实时流量分类问题。

关键词：流量分类；双向流；最短划分距离；决策树

中图分类号：TP393                    文献标识码：A           文章编号：1000-436X(2012)03-0090-13

Network traffic classification using decision
tree based on minimum partition distance

YANG Zhe1,2, LI Ling-zhi1,2, JI Qi-jin1,2, ZHU Yan-qin1,2

(1. School of Computer Science and Technology, Soochow University, Suzhou 215006, China

2. Provincial Key Laboratory for Computer Information Processing Technology, Soochow University, Suzhou 215006, China)

Abstract: Before data communications, every application protocol      to handshake at application layer and transmit 

some parameters. This process is quite different according to the protocols, such as the packet direction, payload size and 

the information entropy of each packet payload. So according to these features, decision tree algorithm based on mini-

mum partition distance was used to train the classifier. The results of the offline experiments on real network traces and 

the online classification experiments in campus network ind icate that, analyzing the first four or six packets of each flow 

is enough to classify eight common used application protocols with high overall accuracy and low cost. Contrast to other 

machine learning algorithms, decision tree can achieve better                   ent traces and low classification time. So 

it is very suitable for real-time traffic classification.

Key words: traffic classification; bid irectional flow; minimum partition distance; decis ion tree

保障，网络管理者需要了解网络中各种类型的流
1  引言

量状况，关注其流量特征，或者分析相应的用户

随着互联网的不断发展，出现了文件共享、 行为和应用发展趋势，从而对网络进行扩容改造。

VoIP 和流媒体等各种不同类型的应用流量，它们 这些都必须对各种应用流量进行准确的分类。此

对 QoS 的要求各不相同。为了实施有效的 QoS 外，准确的流量分类在网络安全、流量计费等领
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域，也具有极其重要的意义，一直是网络测量领

域的研究热点。

最初的流量分类是根据 IANA 端口映射表，将

符合某个特定端口号的流量识别为相应的网络应

用。其针对传统 Internet 应用和早期采用固定端口

传输的 P2P 应用，分类准确性较高。随着新型应用

采用随机端口、端口跳变或端口伪装等技术，该方

法的分类准确性已大大下降[1]。随后 Moore[1]、Sen[2]

和 Karagiannis[3]等分别提出载荷分析法，通过检查

数据分组的应用层载荷，进行应用协议的特征串匹

配。这些特征串称为应用层签名（application sig-

nature）。该方法分类准确性最高，为当今大多数商

用系统所采用。但是其必须针对每一种应用构建应

用层签名，且需经常更新以适应应用的不断发展。

虽然 Haffner[4]和 Ma[5]等提出了自动构建应用层签

名的方法，但只能针对传统 Internet 应用。随着应

用载荷加密和混淆技术的不断发展，该方法的有效

性正逐步下降。此外，也有研究者从其他的角度提

出了不同的流量分类模型。Karagiannis 等[6]提出基

于传输层行为的盲分类器 BLINC，通过主机在社会

层、网络层和应用层 3 个层次的内在行为特性，先

识别主机参与的应用，然后对其产生的流量进行

分类。Xu 等[7]也采用这种办法进行流量分类，但

其使用信息论和数据挖掘工具。这些方法不依赖

于分组载荷，扩展性好，但模型较为复杂。

Dahmouni 等[8]认为不同应用的 TCP 控制分组也

是统计可分的，并提出建立 TCP 标记序列的马尔

可夫链作为分类器，该方法的有效性有待进一步

验证。

为了克服上述方法的不足，研究者开始寻求新

的方向。一般来说，不同应用产生的流量往往具有

不同的统计特征，反映着各个应用的内在特性。例

如，FTP 流量的分组长度较大且分组间隔时间较小。

但是，网络流量具有数据庞大、应用特性高度动态

的特点。因此，利用机器学习方法，构造基于流统

计特征的网络流量分类模型，是目前流量分类的研

究热点。

2  基于流统计特征的网络流量分类

一般来说，流量分类的基本处理单元，通常是

一组具有相同五元组<源 IP、目的 IP、源端口、目

的端口、传输层协议>的分组序列，即网络流（flow）。

在实际处理中，又进一步划分为单向流和双向流。

单向流是指严格按照五元组规则划分的分组序列，

双向流是指同一网络连接之内的双向分组序列，其

包括正向流（client to server）和反向流（server to 

client）。通过提取单向流或双向流的特征集合，将

流抽象为由一组特征属性构成的特征向量，实现从

网络流量分类问题到机器学习问题的过渡。因此，

利用机器学习方法处理流量分类问题，需要解决的

关键问题，主要包括 3 个方面：① 选择合适的特

征属性构建特征向量；② 选择适当的机器学习算

法构建分类模型；③ 利用真实流量数据，对分类

模型进行评价。

目前，主要使用的特征属性分为以下 3 类。

1) 数量相关特征，例如双向分组/字节总数、

正向分组/字节总数和反向分组/字节总数等。

2) 长度相关特征，例如正向（反向）分组的平

均长度、方差和极值等。

3) 时间相关特征，例如流持续时间、正（反）

向分组的平均到达间隔、方差和极值等。

不同网络应用在这些特征属性上，一般存在较

大差异。如 P2P 是双向数据传输，而被动 FTP 是单

向数据传输。因此利用正（反）向分组数量的差异，

可以有效区分这两者[9]。选取最能够反应网络应用本

质区别的特征属性，对于网络流量分类非常重要。但

特征属性之间存在相关性和冗余性，不仅增加计算复

杂度，并且会降低分类准确性。Moore 等[10]提出的

一个 248 项特征属性的集合，其中有 100 多项是通

过傅里叶变换得来的。如果对每条网络流都进行傅

里叶变换，则计算负担过于沉重。较少的特征属性

可以有效降低分类模型的计算开销。Kim 等[11]经过

对几种常用的机器学习算法分析后认为，使用 5~10

个特征属性进行流量分类较为合适。有些特征属性

值，必须等待流结束后才能获得，例如流持续时

间、分组总数等。这一限制会影响分类模型的实

时性。Nguyen 等[12]提出的多子流模型，摆脱了这

一限制。但子流持续时间相对较短，其特征属性

容易受到网络运行状态的影响而发生变化。此外，

Bernaille[13,14]、Li[15]、Huang[16]等都是根据流最初

几个分组的大小和方向进行分类。这些方法具备

了一定的实时检测能力，但其过分依赖于数据分

组的到达顺序。在实际网络环境中由于非对称路

由、网络拥塞等原因，分组通常无法保证顺序到

达。因此，其稳定性得不到保证。

在获取合适的流特征属性集合之后，需要利用
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机器学习方法来构建流量分类模型，并以此模型对

未知类型的网络流进行分类。

Roughan 等[17]用 k-NN 和线性判别式分析方法

来处理流量分类问题。Moore 等[18]采用基于概率模

型的朴素贝叶斯方法，虽然该方法的整体准确率只

有 65%左右，但采用基于关联的快速过滤机制

FCBF 和核估计方法，对特征集进行筛选之后，能

将准确率提高到 90%以上。其他研究者还使用了贝

叶斯人工神经网络[19]、支持向量机[20,21]、决策树[22,23]

等有监督的机器学习方法，都取得了较好的分类准

确率。Williams 等[24]分析了包括朴素贝叶斯、决策

树、贝叶斯网络和朴素贝叶斯树在内的几种有监督

的机器学习方法后发现，它们分类的精度大致相

当，但计算开销却差别很大。之后 Kim 等人[11]综合

比较了 7 种常用的机器学习方法（朴素贝叶斯、带

核估计的朴素贝叶斯、贝叶斯网络、C4.5 决策树、

k-NN、神经网络、支持向量机）后发现，它们都能

取得 80%以上的分类准确性。2009 年，Li 等人[39]

分别用 2003 年、2004 年和 2006 年的网络流量数据，

对 C4.5 决策树和带核估计的朴素贝叶斯的分类准

确性进行了分析。结果表明，经 2003 年的流量数

据训练得到的分类模型，在对 2004 年和 2006 年的

流量数据进行分类时，准确率会从96%下降至88%。

这表明由机器学习得到的分类模型具有时效性。

2010 年，Callado 等[40]进一步分析了载荷分析法和

6 种机器学习方法（NBTree、PART、J48、贝叶斯

网络、带核估计的朴素贝叶斯和支持向量机），在

校园网及商用网络中对流量分类的准确性。其结果

表明在校园网环境的网络条件比较均衡，应用种类

较少，机器学习算法能够取得 95%的准确性。而在

商用网络中，网络环境较为复杂，应用种类较多，

且存在一定的未知应用，导致机器学习算法的分类

准确性均低于 77%，贝叶斯网络方法的准确性甚至

只有 10%左右。

但是，有监督的机器学习方法，都需要用预先

分类好的样本集来训练分类器。如果分类样本较

少，会出现过度拟合（overfitting），导致分类器的

泛化能力弱。因此，有些研究者用无监督的机器学

习方法进行流量分类。McGregor 等[25]最早使用 EM

算法对网络流量进行聚类分析。Erman 等[26,27]采用

了 K-Mean、DBSCAN 和 AutoClass 算法来进行流

量聚类，其精度明显优于朴素贝叶斯。Yuan 等[28]

分析了端口、IP 地址、字节数等特征的熵，用聚类

方法进行流量分类。之后 Erman 等[29]又提出了半监

督的学习方法，有效减少了预处理时间，并且能够

达到较高的分类精度。此类方法在聚类过程中

无须使用训练样本的类型，因而能够识别部分

类型尚未定义的新型网络流量。然而在聚类结

束后必须进行手工标记以实现网络流量的分

类，效率偏低。

从目前的研究成果来看，多数分类模型所采用

的特征属性，必须等待流结束后才能获取。这大大

影响了分类的实时性和实用性。虽然也有研究者仅

仅根据流最初几个分组的大小和方向进行分类，使

得对流量的分类有可能在流刚开始的一段时间内

实现，但其过分依赖于数据分组的到达顺序，稳定

性得不到保证。因此，本文对不同类别的应用数据

流，根据其在最初若干分组中进行握手和参数协商

的差异性，通过通信模式、载荷长度以及信息熵等

特征，采用基于最短划分距离的方法构建决策树模

型，对其进行流量分类。通过在 4 个不同类型的网

络数据集上的离线分类实验，以及在校园网环境中

在线流量分类实验，结果表明本方法对 8 种常见的

网络应用，能够在分类准确性和系统开销上取得较

好的综合效果。

3  双向流特征属性

本文进行分类处理的对象是双向流，因其不仅

包含通信双方在 2 个方向上独立的网络流特征，还

包含 2 个单向流之间的关联特征，具有更强的特征

描述能力。由于 UDP 协议是面向无连接的，与大

多数分类模型一样，本文暂不考虑。对于 TCP 协议，

由于双向 TCP 流是一个双向有序的分组序列，为统

一对方向问题的讨论，本文以双向 TCP 流的 SYN

分组的方向为该流的正方向。在计算流特征属性

时，忽略状态控制分组（如 SYN、RST 和 FIN 等）。

因为这些分组的应用层载荷长度一般为零，对流量

分类的作用不大。

在流量分类问题研究中，分类的类别可以有不

同的定义。如将一组功能相似的应用定义为同一

类，也可深入识别确切的应用甚至软件版本。本

文将分类的类别定义为具体的应用协议，具体包

括 HTTP、HTTPS、FTP、SMTP、POP3、IMAP、

BitTorrent、eDonkey 在内的 8 个典型 Internet 应

用协议。

对于任何一种网络应用，通信双方会按协议状
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态机，在某个时刻 i 发出包含不同载荷数据的分组

Xi。随着时间的推移，通信双方之间一次完整的流

会话过程，可以视为一个离散平稳信源，用随机变

量序列 X＝X1X2X3X4⋯Xi⋯表示。待分类的网络流

对象 X 可以由若干特征属性描述，设计通用的分类

模型时应避免选择基于特定协议的特征。对于不同

的应用，2 个方向上的流特性迥异，还应考虑分别

选取 2 个方向上的特征属性。出于实时性方面的考

虑，所选取的特征属性，应该能通过流早期的若干

分组计算得出。

一般来说，在消息序列 X 的前 N 个消息中，通

信双方需要进行应用层握手，并协商各种参数。根

据不同应用协议的约定，需要协商和传递的参数个

数和类型不同，会导致其最初若干消息分组的方

向、载荷长度以及载荷中每个字节取值的不确定性

和差异性，其最能反映出应用协议的本质特征。因

此本文使用以下特征，用于刻画前 N 个消息分组的

这种差异性。

3.1 通信模式

通信模式（pattern），用于描述双向流中前 N

个分组的方向，用形如 b1b2b3⋯bN 形式的二进制整

数表示，其中，bi（i≤N）用于表示第 i 个分组的方

向。本文规定如果第 i 个分组的方向与流量的正向

同向，则 bi 取值为 1，否则为 0。例如 N＝4 时，则

Pattern 的取值为 0000～1111。

如图 1 所示的 FTP 应用，在 TCP 握手之后登

录过程中，第 1 个分组方向是由服务器端发往客户

端的“220”消息(b1=0)，之后 3 个分组的方向交替

出现。因此，FTP 应用的通信模式一般为 0101。而

HTTP 的第一个分组是由客户端发往服务器端的

Get 请求(b1=1)，之后 3 个分组的方向受请求和响应

报文的长度影响，没有固定的模式，因此 HTTP 的

通信模式可能为 1000～1111。

图 登录过程的通信模式（ ＝ ）

一般来说，不同应用协议的通信模式是统计可

分的。本文对 WIDE 数据集（详见 5.1 节）中的 FTP、

HTTP、BitTorrent 和 eDonkey 应用的通信模式进行

统计，发现其通信模式有明显的差异，如表 1 所示

（单位为%）。FTP 和 HTTP 是典型的 C/S 应用，有

92.84%的 FTP 流的通信模式为 0101，有 74.39%的

HTTP 流，其通信模式为 1000。而 BitTorrent 和

eDonkey 这 2 种典型的 P2P 应用，其通信模式主要

为 1010 和 1001。

表 1  FTP/HTTP/BitTorrent/eDonkey协议的通信模式

协议类型

通信模式 Client/Server P2P
b1b2b3b4

FTP HTTP BitTorrent eDonkey

0000 2.19 0.00 0.00 0.00

0001 1.19 0.00 0.00 0.00

0010 3.43 0.00 0.00 0.00

0011 0.00 0.00 0.01 0.00

0100 0.33 0.00 0.00 0.00

0101 92.84 0.00 0.01 0.00

0110 0.02 0.00 0.01 0.00

0111 0.00 0.00 0.00 0.00

1000 0.00 74.39 0.73 0.20

1001 0.00 3.34 6.09 84.41

1010 0.00 15.79 83.73 14.13

1011 0.00 0.17 6.94 0.04

1100 0.00 3.44 0.07 0.47

1101 0.00 1.06 1.47 0.74

1110 0.00 1.50 0.08 0.01

1111 0.00 0.32 0.86 0.00

3.2  载荷长度

双向流消息序列中，任一时刻发出的消息 Xi，

其载荷长度（payload size）因协议和传输的参数而

异。因此，本文用 Si 表示消息分组 Xi 的应用层载荷

大小。与其他研究者使用分组大小[12,13,15~18,22]特征

不同的是，本文使用的是以字节为单位的应用层载

荷大小。因为分组中可能含有 IP 或 TCP 的可选数

据，使用分组大小不能准确描述各种应用协议的应

用层握手或信令长度的特征。

3.3  分组信息熵

对任一消息 Xi，其载荷内容受协议和传输参数

而异，其每个字节都取且可取遍字符集 K＝{k, 0≤k
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≤255}。本文将分组 Xi 载荷数据中每个字节的取值

当作一组随机事件，即 Xi＝{xk, 0≤k≤255}，用 xk

表示在分组 Xi 的载荷数据中，值为 k 的字节出现的

次数，则 Xi 的信息熵为

( ) ∑
2 55

H X i = − p (xk )lbp (xk ) (1)
k =1

其中，

255

p (xk )= xk ∑ xk = xk Si (2)
k =1

对于一个完整的双向流消息序列 X，其前 N 个

分 组 的 信 息 熵 构 成 了 一 个 熵 序 列 H (X1 ) , 

H (X 2 ) , ⋯, H (X N )，反映了每个分组 Xi 各自所含

信息量的多少。但双向流是一个双向有序的分组序

列，而由于H (X i )的非负性（H (X i )≥0），分组信

息熵只能刻画信息量的多少，不能描述分组的方

向。因此本文定义分组 Xi 的有向熵（directed en-
tropy

r r
）H (X i )，用于增强对方向性的描述，H (X i )

可定义为
r

H (X i )= sgn (bi − 0.5)H (X i ) (3)

其中，sgn(x)为符号函数，bi 为 Pattern 值，表示分

组 Xi 的方向，其取值为 1 或 0。若 Xi 与流的正向同

i −
r

向，则bi =1，sgn (b 0.5) =1，H (X i )= H (X i )≥0，

表示此时双向流按正向传递了大小为H (X i )的信息。

若 Xi与流的正向相反，则bi = 0，sgn (bi − 0.5)= −1，
r

H (X i )= −H (X i )≤0，表示双向流按负向传递了大

小为 H (X i )的信息。此时，双向流前 N 个分组的有
r

向熵构成的熵序列 H (X1 ) , 
r

( 2 ) ,⋯,
r

H X H (X N )，从

微观上能有效刻画双向流的信息传递大小和方向。

此外，为了从整体上描述双向流的信息流动情况，
r

本文定义了双向流 X 的有向信息熵 H (X )：

r N r
H (X )

N

= ∑ H (X i ) = ∑sgn (bi −0.5)H (X i ) (4)
i =1 i =1

对于多数 P2P 流，由于其双向数据传递的特点，
r

其 H (X ) 值一般较小，甚至趋近于 0。而对于采用

C/S
r

模式的应用协议，一般其 H (X ) 较大。因此，

双向流的有向信息熵能从宏观上有效区分 P2P 和

C/S 模式的应用数据流。

3.4  双向流特征属性集

因此本文使用表 2 所示的特征属性作为双向流

的分类依据。虽然端口号已经不能作为主要的分类

特征，但它仍是一个重要特征，尤其是对一些传统

的 Internet 应用进行分类时[2]。因此，本文仍使用端

口号（port）作为描述双向流的特征之一。

表 2 双向流的特征属性

名称 描述

port 正整数，双向流 X 使用的传输层端口

Pattern(b1b2b3⋯bN) 正整数，双向流 X 的通信模式

S1～SN 正整数，分别为前 N 个分组的载荷大小
r r

H (X 1 )～ H (X N ) 正实数，分别为前 N 个分组的有向信息熵
r

H (X ) 正实数，为双向流 X 的有向信息熵

4  基于最短划分距离的决策树

本文上述特征属性，采用决策树算法对真实网络

流量进行分类。决策树是以实例为基础的归纳学习算

法，能从一组无序的已知样本中，归纳出以倒挂的树

状结构表示的分类知识。决策树的每个内部节点，代

表对一个或多个特征属性的取值进行测试比较，并

根据比较结果确定该节点的分枝，每个叶节点就代

表一个类别。决策树算法应用简便，只要训练样本

集能够用属性向量和类别表示，就能使用该算法。

在使用决策树模型对类型未知的样本进行分类时，

只需从根节点开始逐步对该样本的特征属性进行

测试，并沿着相应的分支直到某个叶节点为止，此

时叶节点所代表的类型即为该样本的类型。与其他

机器学习算法相比，决策树算法相对简单，具有较

高的数据处理效率，适合进行流量的实时分类[22,23]。

4.1  基于信息熵的决策树

在决策树创建过程中，如何确定内部节点的分

枝是最为关键的问题。对当前节点进行分枝，对应

着当前样本集的一个划分。采用不同的划分标准得

到的决策树各不相同。在网络流量分类问题中，T

为已知类别的流量样本数据集，包含 m 种类别

{c1, c2 ,L, cm }，每个流样本的特征属性集为 A = {a1 ,

a2 ,L, ak }。根据样本类别可得 T 的一个理想划分

T = {t1 , t2 ,L, tm }，其中，样本子集 ti 中的样本都属于

类别 ci ，则该理想划分的信息熵为

H ( ) = ∑
m

T − p (ti )lbp (ti ) (5)
i =1

p (ti ) = ti ∑
m

ti (6)
i =1

如果以选择特征属性 ai (1≤ i ≤ k )作为测试条
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件 a，根据该属性的不同取值，可得 T 的另一个划

分T ′ = {t1
′, t2

′ ,L , tr
′}，则该划分的信息熵为

)
r

H T ′a ( = ∑ p (ti
′)H (ti

′)
i =1


∑

r

(
m

= p ti
′) −∑ p(t j | ti

′) ( 
lbp t j | ti

′)
i =1  j =1 

∑
r

∑
m

= − p (ti
′) p(t j | ti

′)lbp(t j | ti
′) (7)

i =1 j =1

其中，
r

p (ti
′) = ti

′ ∑ ti
′ (8)

i =1

p (t j | ti
′)= ti

′ ∩ t j ti
′ (9)

式(9)表示划分T ′中属于子集 ti
′的样本，在理想

划分中属于子集 tj 的概率。因此，选择 ai 对 T 进行

划分所获得的信息熵增益为

HGain (T ,a ) = H (T )− Ha (T ′) (10)

ID3算法中[30]，根据每个测试条件的信息熵增益，

选择增益最大的测试来确定当前节点的分枝。对大多

数应用，信息熵增益法都能取得较好的结果。但是其

最大的缺陷是偏爱输出分枝较多的测试条件，导致决

策树规模过大，泛化能力弱。随后在改进的 C4.5 算

法中[31]，引入测试条件 a 带来的分割信息熵。

( ) ∑
r

HSplit T ,a = − p (ti
′)lbp (ti

′) (11)
i =1

用信息增益与分割信息熵的比值，即信息增益

率作为选择测试条件的依据。

Ratio (T ,a ) = H Gain (T ,a ) HSplit (T ,a ) (12)

但是采用增益率标准，当划分产生的分割信息

量很小时，增益率的值不稳定。一种情况是，如果

划分后只有一个子集中有样本，会导致分母——分

割信息熵为零。另一种情况是，对于某些划分，虽

然产生的信息熵增益很小，但由于分割信息熵也很

小，其信息增益率很大。

4.2  基于划分距离的决策树

为克服 C4.5 算法存在的上述 2 个缺点，本文用

Mantaras 范式距离来定义 2 个划分间的距离[32]。在

各属性中选择与理想划分距离最近的属性作为当

前节点的测试条件，用最短距离划分的办法来构建

决策树。

根据样本集T的理想划分T={t1,t2,L,tm}和以属

性 ai 作为测试条件a 所得的划分T ′ = {t1
′, t2

′ ,L , tr
′}，

则划分T ′对于理想划分 T 的条件熵为
m r

H (T | T ′)= −∑∑ p(ti
′, t j )lb(p(ti

′, t j ) p (ti
′)) (13)

j =1 i =1

其中，

(
r m

p ti
′, t )= ti

′ ∩ t ′
j j ∑ ti

′ = ti ∩ t j ∑ t j (14)
i=1 j =1

式(14)表示一个样本在划分 T ′中属于子集 ti
′，

而在理想划分 T 中属于子集 tj 的概率。同理，理想

划分 T 对于划分T ′的条件熵为

T T = −∑
m

H ( ′ | ) ∑
r

p(ti
′, t j )lb(p(ti

′, t j ) p(t j )) (15)
j =1 i =1

划分T ′与理想划分T 的联合熵为

H ( , −∑
m

= ∑
r

T ′ T ) p(ti
′, t j )lbp(ti

′, t j ) (16)
j =1 i =1

因此，划分T ′与理想划分T 的 Mantaras 范式距

离为

H (T ′ | T )+ H (T | T ′)
d (T ′,T )= (17)

H (T ′,T )

按照最短距离标准，首先计算每个可能的特征

属性所对应的划分与理想划分之间的距离，然后选

择距离最小的划分所对应的属性作为当前节点的

测试属性。最短距离法能有效克服信息增益率方法

的缺陷，算法的稳定性好，其构建的决策树规模更

小，分类速度更快。

4.3  属性离散化和剪枝

如表 2 所示，本文使用的流特征中，除端口和通

信模式为离散属性外，其余均为连续属性。如果直接

处理连续属性，一旦被选为决策树内部节点的测试条

件，则会产生很多分枝，造成决策树结构庞大。因此，

必须对连续属性进行离散化。本文采用划分距离评估

连续区间的分割点，即选择划分后的 2 个样本子集间

Mantaras 距离最小的分割点作为最佳分割点[32]，以最

短描述长度准则（MDLP，minimum description length 

principle）作为离散化过程的结束条件。

在无冲突的情况下，算法生成的决策树将与训

练集完全一致。但由于训练集里的实例可能包含了

噪声点和孤立点，训练中生成的树会尝试拟合每一

个异常的细节。这种过度拟合的结果，是对训练集

分类的效果很好，但用它来对新的数据集进行分类

时可能并不理想。因此有必要对生成的初始决策树

进行剪枝，以得到更一般的分类规则。因此，本文
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使用 PEP（pessimistic error pruning）算法[31]对生成

的初始决策树进行剪枝，进而得到最终的决策树。

由于 PEP 算法在剪枝过程中，对每棵子树最多只检

查一次，且不需要额外的剪枝数据集，因此其速度

较快，适用于样本数较多的数据集。

此外，在初始特征属性集中，属性之间存在的

相关性和冗余性，不仅增加计算复杂度，并且很可

能会降低分类的准确性。一般可以利用特征过滤算

法，发现属性之间的关联性，从而滤除冗余属性。

但是特征过滤算法可能会利用局部信息过滤特征

属性，造成局部最优性问题。而且在决策树本身的

构造中，实际上已经包含了属性选择过程，所以本

文没有采用特征过滤算法。

5 实验与分析

5.1  实验环境

为了验证本文方法在分类准确性和实时性方

面的性能，实现了一个原型系统，并部署在苏州大

学计算机科学与技术学院局域网边缘的路由交换

机上，其拓扑结构如图 2 所示。

图 2  实验环境拓扑结构

该网络拥有约 1 200 台主机，其边缘为 Cisco 

4507 路由交换机，通过吉比特每秒链路与苏州大学

网络中心核心路由器相连。在该边缘路由交换机上

通过端口镜像，将其出口的全部流量镜像到本文实

验用的 Dell PowerEdge 1950 服务器上。服务器配置

为 1 路 4 核至强 CPU，8GB 内存，146GB 硬盘，

运行 Windows 7 操作系统。该服务器主要用于：①

用真实网络的离线流量数据，训练基于最短划分距

离的决策树模型，并与其他分类算法的准确性进行

对比；② 将经过训练得到的分类模型，用于在线

流量分类，以验证其实时分类的能力。

5.2  网络流量数据与工具

本文首先使用 4 个真实网络流量数据，对决策树

分类模型进行离线训练和验证。数据的采集点包括局

域网和广域网，时间跨度从 2003 年到 2011 年，分别

是 LBNL[33]、UNIBS[34]、WIDE[35]和 SUDA 数据集。

LBNL 数据集来自劳伦斯伯克利国家实验室

（lawrence Berkeley national laboratory）局域网出口的

Trace 数据集，本文选用 2003 年 1 月 12 日的数据。

UNIBS 数据集来自 University of Brescia 办公网，约有

1 000 个左右的用户，通过吉比特以太网链路接入

Internet。采集时间为 2007 年某一周的白天。WIDE

数据集来自 WIDE 互联网测量与分析项目采集的骨

干网链路的 Trace 数据。本文采用的是 F 点获取的

2009 年 10 月 1 日 20:00～21:00 的数据。其中，LBNL

和 UNIBS 原始 Trace 中包含全部分组载荷，WIDE 原

始 Trace 中，每个分组包含 40byte 的载荷内容，三者

对涉及用户隐私的信息经过匿名处理。最后的 SUDA

数据集，采集自 5.1 节所述的苏州大学计算机科学与

技术学院的局域网出口，采集时间为 2011 年 4 月 13

日至 15 日，数据集中每个分组包含 40byte 的载荷。

对上述 4 个离线数据集，首先使用 Tcptrace 软

件[36]提取出双向均发送一个以上分组的双向 TCP

流，并计算表 2 所述双向流的特征属性。本文分类

的对象为 HTTP、HTTPS、FTP、SMTP、POP3、IMAP、

BitTorrent、eDonkey 等 8 种应用协议。首先使用

Analyzer 载荷分析软件[38]，对离线数据集中这 8 种

应用的双向 TCP 流，通过其应用层签名进行标记。

经过流特征属性提取和标记后的数据集中，各种应

用协议双向流的数量如表 3 所示。其中，LBNL 数

据集中没有 BitTorrent 和 eDonkey 的流量，UNIBS

数据集中没有 IMAP4 的流量。

表 3 数据集中各种协议的样本数

数据集
协议名

LBNL UNIBS WIDE SUDA

HTTP 81 984 7 063 307 799 12 478

HTTPS 18 013 25 427 362 858 13 589

SMTP 20 825 19 427 12 949 30 458

POP3 1 172 19 611 8 974 35 789

IMAP4 7 677 / 5 879 1 487

FTP 22 178 6 296 204 576 4 789

BitTorrent / 5 057 106 975 94 363

eDonkey / 1 578 70 291 47 567

合计 151 849 84 459 1 080 301 240 520

本文的决策树分类模型及其剪枝算法，是基于

Weka 平台[37]实现的。用于与本文方法进行对比的
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常用分类算法有 k-NN（k-nearest neighbors）、SVM

（support vector machines）、NBK（naïve bayes kernel 

estimation）和 C4.5 决策树算法，这些算法也都基

于 Weka 平台实现。

5.3  评价指标

本文采用如下准确性指标对分类模型的分类

能力进行评估。在训练数据集中的流样本，分别属

于 m 种类别。对类别 i，令 TPi 表示其全部样本中

被正确分类的样本数，FNi 表示被误判为其他类别

的样本数，FPi 表示其他类别的样本中被误判为类

别 i 的样本数，则定义如下分类准确性指标。

1) 类别 i 的召回率（recall）

Ri = TPi (TPi + FN i ) (18)

2) 类别 i 的准确率（precision）

Pi = TPi (TPi + FPi ) (19)

3) 类别 i 的 F 值（F-measure）

Fi = 2 × Pi × Ri (Pi + Ri ) (20)

4) 整体准确率（overall accuracy）

OA ∑
m

= TPi ∑
m

(TPi + FPi ) (21)
i =1 i =1

上述准确性指标中，单个类别的召回率和准确

率能够反映分类模型针对某个类型的分类能力，而

F 值对模型分类能力的综合评价能力更好，因为 F

值是召回率和准确率的调和平均值。此外，分类模

型的整体准确率，能从整体上反映正确分类的样本

数占总样本数的比例。因此它和 F 值指标的应用最

广，几乎为所有研究所采纳[2]。另外，本文还使用

训练时间、分类时间、吞吐率等指标来评估分类模

型的开销。

本文使用每个流的机器处理时间来评价分类

模型的实时分类性能。流处理时间是指从每个流的

第一个分组进入机器开始，然后计算流特征属性，

最后由分类模型对流所属应用类型进行标记的全

部时间，其包括 3 个部分。

1) 流缓存时间 tcache。由于本文用表 2 所定义的

流特征属性，需要处理每个 TCP 流中前 N 个载荷

长度不为零的分组。因此 tcache 时间是指每个流的第

一个分组进入机器开始，到前 N 个载荷长度不为零

的分组全部到达的时间。

2) 属性计算时间 tattributes，是指按表 2 的定义计

算 TCP 流的特征属性的时间。
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3) 分类时间 tclassification，是指分类模型依据每个

流的特征属性，对流所属应用类型进行标记的时间。

这 3 部分机器处理时间，都与分类模型需要对每

个流进行处理的分组个数N 有关。N 越大，则 3 部分

时间都会延长，导致分类模型对流所属应用类型进行

标记的时机越迟，其实时性变差；而N 越小，虽然有

利于提高分类实时性，但会导致分类的准确性降低。

因此，本文用这3个指标来评价模型的实时分类能力，

同时考虑准确性指标，以获得最佳的分类效果。

5.4  离线训练和验证

本文首先在 4 个离线数据集上，进行了 3 个实

验，主要对本文提出的基于最短划分距离的决策树

模型的分类准确性进行评价。其中，第 1 个实验用

于确定本文模型中的待定参数 N，即每个流需要

分析的分组数量。第 2 个实验在确定 N 取值的条

件下，对比各种机器学习方法的分类整体准确性。

第 3 个实验用于分析抽样率对单个类别分类准确

性的影响。

实验 1  确定待定参数 N。

为了确定每个流需要分析的分组个数 N，首先

将 4 个离线数据集，用随机抽样的方法分别分成相

同大小的 A、B 2 个子集，子集中每类应用协议的

流样本的比例与原数据集保持一致，然后分别用不

同的 N 取值，在子集 A 上进行训练以获得决策树分

类模型，在子集 B 上对模型进行验证。重复实验 10

次，每次重新对离线数据集进行随机抽样，获得 10

组不同的 A、B 子集。综合考虑 10 次实验中分类模

型的平均整体准确率和系统开销等指标后，确定最

佳的 N 取值。

图 3  不同 N 取值下的整体准确率

图 3 给出了不同 N 取值（N＝2, 4, 6, 8, 10）条

件下，分类模型在 4 个离线数据集上的整体准确率

指标。可以看出，每个流如果只分析 2 个分组的信
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息，因为获取的信息不充分，导致整体准确率较低。

分类模型的整体准确率随着 N 值的增加而提高。当

N 取 6 时，即每个流分析的分组数量为 6 个时，分

类模型的整体准确率达到最大值，之后则略有下

降。因为大多数协议的应用层握手过程，一般都在

4～6 个分组中完成，少数会持续 6～8 个分组，之

后便开始传输数据。进行数据传输时，受数据内容

和长度的影响，其分组的方向、长度和信息熵等特

征不稳定，导致分类器的整体准确率有所下降。

表 4 给出了不同 N 取值条件下，分类模型在 4

个数据集上的训练和分类时间，以及吞吐率指标。

决策树分类模型的建模过程相对复杂，因此导致其

训练时间较长。但分类时只需根据流的特征属性在

树状模型中，自上而下的进行简单比较，因此分类

时间要明显少于训练时间，适合于实时的流量分类

问题。但是随着 N 的增加，需要计算和进行测试的

特征属性较多，训练和分类时间都大大增加，吞吐

率也逐渐下降。

因此，从分类的整体准确率考虑，N＝6 是最佳的

取值。此时在4 个数据集上的分类准确性分别为94.0%

（LBNL），96.7%（UNIBS），92.6%（WIDE）和95.8%

（SUDA），平均吞吐率保持在5.1×104流/秒。

实验 2  不同分类算法的准确性对比。

在第 1 个实验得到的 10 组 A、B 子集上，实验 2

分别用不同的机器学习算法，用本文使用的特征集进

行训练和分类，以对比本文的基于最短划分距离的决

策树（DBDT, distance based decision tree）算法和其他

机器学习算法，在分类准确性和分类性能的差异。

图 4 给出了在 4 个离线数据集上，每种算法的分

类整体准确率指标。可以看到，k-NN 和NBK 算法的

准确率较低，本文的DBDT 算法和 SVM、C4.5 算法

的整体准确率大致相当，在样本数量较少的 UNIBS

数据集上，略低于 SVM 算法。这是因为 SVM 算法是

专门针对小样本情况下的机器学习算法，而决策树算

法无论样本规模如何，都能取得较好的分类准确性。

图 4  5 种算法的分类整体准确率比较

表 5 给出了在 N＝6 的条件下，5 种分类算法在

4 个数据集上训练和分类时间以及吞吐率指标。
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表 4 不同 N取值下的算法开销

训练时间/s 分类时间/s 吞吐率注(flow/s)
N

LBNL UNIBS WIDE SUDA LBNL UNIBS WIDE SUDA LBNL UNIBS WIDE SUDA

2 6.99 6.69 24.62 7.05 1.65 1.56 5.74 1.21 9.6×104 9.2×104 9.4×104 9.9×104

4 8.49 6.76 36.83 8.57 1.96 1.60 8.33 1.64 6.7×104 6.0×104 6.5×104 7.3×104

6 19.25 14.19 66.66 24.58 3.15 2.22 10.46 2.19 5.1×104 4.7×104 5.2×104 5.5×104

8 34.44 21.85 129.81 40.78 4.07 2.69 15.83 3.48 3.5×104 3.4×104 3.4×104 3.5×104

10 54.09 37.35 245.95 72.48 5.28 3.61 23.52 4.97 2.2×104 2.1×104 2.3×104 2.4×104

注：吞吐率＝流数量/分类时间（单位：流/秒）

表 5 5 种算法的性能对比

训练时间/s 分类时间/s 吞吐率(flow/s)
N

LBNL UNIBS WIDE SUDA LBNL UNIBS WIDE SUDA LBNL UNIBS WIDE SUDA

DBDT 19.26 13.48 67.42 24.58 1.50 0.90 10.46 2.19 5.1×104 4.7×104 5.2×104 5.5×104

C4.5 21.45 16.25 77.47 30.44 2.07 1.45 13.16 3.63 3.7×104 2.9×104 4.1×104 3.3×104

k-NN 284.22 198.37 683.74 384.86 103.28 87.30 573.20 231.84 735 484 942 519

SVM 488.47 277.34 1063.27 553.39 47.47 25.32 289.36 67.96 1.599×103 1.668×103 1.867×103 1.770×103

NBK 10.35 7.22 67.43 14.86 5.37 3.28 35.27 9.52 1.4×104 1.3×104 1.5×104 1.3×104
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从训练时间来看，决策树算法（DBDT 和 C4.5）

并不是最优的。但是在分类时间和吞吐率上，决策

树算法仅需根据样本的特征属性，在决策树上自上

而下的依次比较，处理相对简单，因此具有较高的

数据处理效率。与 C4.5 决策树算法相比，DBDT

采用最短划分距离构建决策树，其克服了 C4.5 算法

的缺陷，构建的决策树规模更小，因此其训练和分

类速度更快。

实验 3  抽样率对准确率的影响。

在第一个实验得到的 10 组 A、B 子集上，实验

3 主要分析不同抽样率对每个类别的分类准确率的

影响。首先随机抽取 A 子集中每类应用协议 10%的

流样本，进行训练以获得分类模型，然后在子集 B

上对模型进行验证。随后抽样率按 10%递增直至

100%，重复实验 10 次，以获得不同抽样率下单个

类别的平均分类准确性指标。图 5~图 8 分别给出了

在 LBNL、UNIBS、WIDE 和 SUDA 数据集的 A 子

集上，用不同抽样率进行训练后，用 B 子集进行验

证得到 F 值的 10 次实验平均值。

如图 5 所示，在 LBNL 数据集上，每个类别

的 F 值随着抽样率的递增而增加。但在原始数据

集中，由于 POP3 和 IMAP4 协议样本数量较少，

分别为 1 172 和 7 677 个流。在对 A 子集进行小样

本抽样（10%~50%）后，样本数量严重不足，导致

分类器训练不充分，对某些特殊样本过度训练。因

此 F 值较低，且波动较大。而 HTTP、SMTP 和 FTP

的样本数量相对较多，虽然在小样本抽样条件下的

F 值较低，但仍高于 POP3 和 IMAP4。

图 5  LBNL 数据集上的 F 值

如图 6 所示，在 UNIBS 数据集上，每个类别

的 F 值随着抽样率变化的趋势与 LBNL 相似，即对

eDonkey 协议流的分类 F 值较低，HTTPS、SMTP

和 POP3 的分类 F 值较高。

图 6  UNIBS 数据集上的 F 值

如图 7 所示，在 WIDE 数据集上，每个类别的

F 值的变化趋势与前两者相似，但整体的波动性要

小。这是由于 WIDE 数据集中，每个类别的样本绝

对数量要大于前两者，小样本抽样后得到的样本数

量仍然较多。虽然对分类器的训练仍然不充分，导

致 F 值较低，但在特殊样本上进行过度训练的概率

较低，因此 F 值的波动比较平稳。

图 7  WIDE 数据集上的 F 值

如图 8 所示，在 SUDA 数据集上，除 IMAP4

和 FTP 外，其他类别的 F 值变化趋势与 WIDE 相

似。这是由于 SUDA 数据集中，IMAP4 和 FTP 类

别的样本较少，而其他类别的样本较多。

图 8  SUDA 数据集上的 F 值
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因此，针对单个类别的应用流量，为了取得较好

的分类准确性，其用于训练的流样本的绝对数量必须

保持一定的规模，才能避免分类模型对噪声点和孤立

点的过度拟合，导致分类准确性的波动较大。

5.5  在线流量分类

除验证本文模型的准确性指标外，在 5.1 节所

述的环境中，还进行了流量的在线分类实验，以验

证其实时分类能力。首先在实验服务器上，用

Tcptrace[36]捕获镜像流量中的 TCP 流，然后计算表

2 所定义的流特征属性。利用离线实验中，经由

SUDA 离线流量数据训练得到的分类模型进行流量

的在线分类，用流处理时间指标来评价其实时分类

的性能。同时在实验服务器上，还部署了 Analyzer

软件，用于事后检验分类的准确性。

考虑到内存开销和计算复杂度问题，实验中没

有捕获每个流的所有分组。根据图 3 和表 4 所示的

离线实验结果，从准确性角度考虑，N＝6 时是最佳

结果。但是，在线流量分类对时间的要求更为关键。

根据 5.2 节对机器处理时间与 N 取值的关系分析，

在同时保持较高准确性和分类性能的前提下，N＝4

也是较好的结果。因此，在线分类实验一共持续 6

天时间，从 2011 年 4 月 17 日到 22 日。其中前 3

天的实验，N 的取值为 6，即捕获了每个双向 TCP

流的前 6 个载荷不为零的分组；后 3 天的实验中，

N 取 4，用于验证 N 取值与模型实时分类能力的

影响。另外，考虑到实际网络中存在一定比例的

短流（有效分组数少于 N 个）以及其他 TCP 错误，

因此实验中对每个流的处理设置一个超时时间

ttime out＝10s。如果在 t time out 时间内，一个 TCP 流

的有效分组数量少于 N，则不进行处理，以节约

内存的开销。

本文首先分析了不同的 N 取值，对在线分类的

整体准确性的影响，如图 9 所示。实验每 6 个小时

统计一次在线分类的整体准确率指标，在 N 分别

取 6 和 4 的各自 3 天实验中，一共取得 12 组数据。

通过对比可以看到 N＝6 的 3 天实验中，分类的

整体准确率平均为 93%。而 N＝4 时，分类的整

体准确率会有所降低，但仍能取得平均 90%的整体

准确率。

然后本文分析了在不同 N 取值条件下，机器的

处理时间和内存消耗的情况，如图 10~图 13 所示。

图 10 所示为在不同N 取值条件下，流缓存时间 tcache

的累计分布情况。当 N＝6 时，有 52%的流缓存时

间小于 100ms，99%的流缓存时间小于 1 000ms。而

当 N＝4 时，则 74%的流缓存时间小于 100ms，99%

的流缓存时间小于 500ms。这说明较小的 N 取值，

可以大大减少流缓存的时间。

图 9  不同 N 取值下的在线分类整体准确率

图 10  不同 N 取值下的 tcache 累计分布

图 11 所示为在不同 N 取值条件下，属性计算

时间 tattributes 的累计分布情况。当 N＝6 时，有 57%

的流属性计算时间小于 100µs，99%的流属性计

算时间小于 700µs。而当 N＝4 时，则 83%的流

属性计算时间小于 100µs，99%的流属性计算时

间小于 300µs。较小的 N 取值也可以有效减少流

缓存的时间。

图 11  不同 N 取值下的 tat t ribu tes 累计分布
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图 12 所示为在不同 N 取值条件下，流分类时

间 tclassif ication 的累计分布情况。当 N＝6 时，有 83%

的流分类时间小于 10µs，99%的流分类时间小于

50µs。而当N＝4时，则89%的流分类时间小于10µs，

99%的流分类时间小于 30µs。较小的 N 取值，虽然

可以减少流分类时间，但程度不如对流缓存时间和

属性计算时间提高的那样明显。

图 12  不同 N 取值下的 tclass i fic at ion 累计分布

图 13 所示为在不同 N 取值下，系统的内存开

销情况。实验每 6 个小时统计一次内存的平均利用

率指标，在 N 分别取 6 和 4 的 3 天实验中，一共取

得 12 组数据。可以看到 N＝6 的 3 天实验中，实验

服务器的内存利用率平均为 71%。而 N＝4 时，内

存利用率平均为 32%。这主要是由于较小的 N 取值

可以大大降低流缓存的时间，使得每个流得以尽快

的处理，释放大量的内存空间。

图 13  不同 N 取值下的内存开销

对流量进行在线分类时，实时性是最主要的要

求。因此，综合考虑准确性、处理时间和内存开销

等因素，N 取 4 是比较理想的结果。此时本文提出

的基于最短划分距离的决策树分类方法，可以取得

90%的分类准确性，99%的流处理时间小于 500ms

（流缓存时间）+300µs（属性计算时间）+30µs（分

类时间），内存利用率平均为 32%。

6  结束语

利用机器学习方法，构造基于流统计特征的网

络流量分类模型，是流量分类问题的研究热点。目

前大多数的分类模型必须等待流结束后，才能对其

进行分类，实时性较差。一些模型从实时性的角度

出发，仅仅根据流最初若干分组的方向和大小进行

分类，导致其过度依赖分组的到达顺序，稳定性

较差。本文除了考虑流最初几个分组的方向、载

荷大小特征，主要根据分组的信息熵等特征，采

用最短划分距离的方法构建决策树分类模型，对

其进行分类。根据在真实网络 Trace 数据集上，

以及在线流量分类的实验结果表明，本文方法对

8 种常见的网络应用能够取得较好的分类准确性

和综合分类性能。
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